Activation de la validation en 2 étapes pour Omnivox

Lauthentification multifacteur (MFA) est nommeée validation en deux étapes dans Omnivox.
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Activation de la validation en 2 étapes pour Omnivox

A. Pour les utilisateurs ayant un jeton matériel (ou Token)

/ ' SAFE ID

O &

DEEPNET SECURITY

Vous devez vous présenter au Service
des Tl au J209 pour faire I'ajout a votre

n

compte Omnivox.

B. Comment activer la validation en 2 étapes dans Omnivox

1. Ouvrez la page Omnivox du Cégep de

Sept-iles sur votre navigateur et Employés
choisissez votre catégorie : employé

ou étudiant.

2. Indiquez votre numéro de DA
No de DA

3. Ecrivez votre mot de passe associé a

votre compte Omnivox

Mot de passe

4. Cliquez sur le bouton « Connexion » e

4
Connexion »

! Les employés doivent inscrire leur numéro d’employé fourni par les ressources humaines
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Note :

Dans le cas ou le MFA n’est pas encore QUO] de neuf ?
rendu obligatoire, vous aurez une
invitation a mettre en place la validation

B . Veuillez mettre en place la validation en 2
en deux étapes dans un quoi de neuf.

étapes

Dans le cas ou le MFA est rendu Valldatlon en 2 étapeS

obligatoire, vous aurez une fenétre vous
indiquant de mettre en place la
validation en deux étapes dés votre
entrée sur Omnivox :

Vous devez mettre en place la validation d'identité en 2 étapes pour
votre compte utilisateur.

La validation en 2 étapes consiste a fournir deux types

5. Cliquez sur le bouton d'informations pour confirmer votre identité. Aprés avoir entré votre
« Commencer »2 identifiant et votre mot de passe, un code de sécurité a usage

unique vous sera envoyé. Vous devrez entrer ensuite ce code pour

vous connecter a votre compte.

Cette validation d'identité en 2 étapes a pour but de rendre la
connexion a votre compte encore plus sécuritaire.

N conocan

2 Sur la méme page, vous pourriez avoir un texte en gris a gauche indiquant « Remettre a plus tard ». Si vous
cliquez dessus, cela repoussera I'échéance de mise en place de I'authentification multifacteur.

3/9



Activation de la validation en 2 étapes pour Omnivox

C. Utilisation de I'application Omnivox comme validation

6.1 Sivous avez téléchargé I'application
Omnivox sur un de vos appareils
mobiles, celle-ci sera automatiquement
offerte pour valider votre identité
comme premiere option

Rappel : Permettre les notifications

\

6.2 Inscrire le numéro recu dans la
notification de votre application
Omnivox.

6.3 Cliquez « Valider »

\

Omnivox Mobile

Lapplication Omnivox Mobile peut étre utilisée pour valider votre
identité.

Le systéme a détecté que l'application Omnivox Mobile est déja
installée sur le(s) appareil(s) ci-dessous. Appuyez sur l'appareil

que vous désirez utiliser pour valider votre identité.

Attention : Assurez-vous que les paramétres de votre appareil mobile
permettent les notifications en provenance de I'application Omnivox
Mobile.

D Google Pixel 3a >
Derniére utilisation: 13 mars 2024, 9:07

D iPad12,1 >
Derniére utilisation: 12 mars 2024, 11:22

Utiliser un autre appareil 4

Validation de l'appareil

Un code de sécurité a 6 chiffres a été envoyé a l'application Omnivox
Mobile sur votre appareil Google Pixel 3a. Vous devriez recevoir une
notification sur votre appareil sous peu

Attention : Assurez-vous que les paramétres de votre appareil mobile
permettent les notifications en provenance de l'application Omnivox

Mobile.

Veuillez saisir le code de sécurité regu et appuyer sur 'Valider'.

Demander un nouveau code

Retour
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D. Utilisation de votre courriel comme méthode de validation

7.1 Inscrivez votre courriel du Cégep
prenom.nom@cegepsi.ca

7.2 Cliquez sur le bouton « Suivant »

7.3 Vous recevrez un courriel a 'adresse
indiguée avec un code de sécurité

7.4 Saisissez le code dans la fenétre du
navigateur

7.5 Cliquer sur « valider »

Ajout d'un courriel

La configuration d'un courriel principal comme méthode de
validation d'identité est trés importante afin d'activer la

validation en 2 étapes pour votre compte utilisateur. Un code
de sécurité sera envoyé a ce courriel afin de confirmer votre

identité.

Courriel ™
I

Metire en place une autre méthode de validation d'identité

Omnivox

Afin de confirmer le courriel & ajouter comme
meéthode de validation d'identité en 2 étapes,
veuillez utiliser le code de sécurité ci-dessous.

Votre code de sécurité:
864236

Demande effectuée en date du 2023-06-01 15:33 a Montreal,
Canada (69. a partir de Windows 10 Chrome 113.0.0.

Si vous n'étes pas l'auteur de cette demande, nous vous prions
d'ignorer ce courriel.

Validation du courriel

Afin de confirmer le courriel & ajouter comme méthode de
validation d'identité en 2 étapes, veuillez utiliser le code de sécurité
ci-dessous

Votre code de sécurité

Code de sécurité (6 chiffres) *

Demander un nouveau code

RETOUR

VALIDER
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7.6 Lactivation du MFA est terminée, vous Activation terminée

pouvez cliquer sur le bouton « Continuer »
@Valﬂdation en 2 étapes
activée

Dés votre prochaine connexion, vous devrez confirmer votre
identité a l'aide d'une des méthodes associées a votre
compte.

La gestion de ces méthodes s'effectue & partir du service
"Validation en 2 étapes” disponible dans le menu des
services.

CONTINUER
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E. Utilisation de I'application d’authentification « Microsoft Authenticator »

8.1 A cette page, prenez votre cellulaire

(Vous reviendrez plus tard a cette page
pour exécuter les étapes 8.5 et 8.6)

8.2 A partir de votre cellulaire ou tablette,
ouvrez (ou installez) I'application
« Microsoft Authenticator »

8.3 Cliquez sur le « + » en haut a droite

Ajout d'une application
d'authentification

1. 5i nous ne possedez d'application d'authentification sur v

appareil mobile, nous

jle Pla

uite, veuillez scanner le code QR ci-desso
application d'authentification en utilisant vot

mobile

Je ne suis pas en mesure de scanner ce code

SUIVANT

Download on the

o App Store

< éoogle Play

Authenticator Q)
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https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Activation de la validation en 2 étapes pour Omnivox

8.4 Sélectionnez ensuite le type de compte :
4 Ajouter un compte
« Autre (Google, Facebook, etc.) »
QUEL TYPE DE COMPTE AJOUTEZ-VOUS ?

Compte personnel

Compte professionnel ou scolaire

L

Autre (Google, Facebook, etc.)

8.4

A cette étape, retournez dans la fenétre de
votre navigateur de I'étape 7.1
I
[—
8.5 Scannez le code QR ]
. . Je ne suis pas en mesure de scanner ce code
8.6 Cliquez sur le bouton « Suivant »
SUIVANT
8.7 Vous avez un code qui est associé a votre Omnivox
Prenom Nom

compte Omnivox dans « Microsoft

Authenticator ° 688 493|e

h & © =)
8.8 Inscrivez le code présent dans « Microsoft Validation de l'application
Authenticator » dans la page du d'authentification

navigateur.
Un code de sécurité a 6 chiffres devrait étre généré par votre

application. Assurez-vous d'appuyer sur le bouton valider avant que
le code expire dans votre application.

8.9 Cliquer sur « valider »

8.8

Code de sécurité (6 chiffres) *

RETOUR VALIDER
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F. Gestion de la méthode de validation a partir d’'Omnivox

Permets d’ajouter ou modifier une méthode d’activation déja configurée.

(Exemple : vous changez de cellulaire).

Voici le chemin pour ajouter ou modifier votre validation en 2 étapes dans Omnivox.

9.1 Dans Omnivox, allez dans votre « Profil
personnel »

9.2 Cliguez sur « validation en 2 étapes »

9.3 Pour ajouter une méthode, cliquez sur
« Ajouter »

Vous pourrez choisir une des 4 méthodes :
- Application Omnivox (Etape C)

- Courriel principal (Etape D)

- Courriel secondaire (Etape D)

- Application d’authentification (Etape E)

9.4 Pour modifier, tester ou supprimer, il suffit
de cliquer sur les 3 points : pour voir
apparaitre les menus.

Suivre les consignes par la suite

24

a
a

Omnivox

Outils Portail Omnivox

Liens

Moodle

Profil personnel a

Modification de mot de passe

Questions en cas d'oubli de mot de passe

> Réinitialisation des services externes

Validation en 2 étapes

Appareils de confiance

Omnivox Maobile

Manchettes

Aucune m

Liens utiles

“ Liens persor|

v Liens du Col

Validation en 2 étapes

Voici la liste des méthodes de validation de I'identité en 2 étapes associées a votre compte. Une deuxiéme
de passe permet de vérifier que c'est bien vous qui vous connectez a votre compte.

(=)

Application Omnivox Mobile

Apple iPhone 12
Derniére utilisation: 002

Emplacement: Sept-ies, 05.236.76.80)

Application dauthentification
e uiisaton: 1 e 20241549
Emplacement: Septles, Canada (205.236.76.80)

Application Omnivox Mobile
Apple iPhone 12

Derniére utilisation: 28 féwr. 2024, 10:03
Emplacement: Sept-lles, Canada (205.236.76.80)

Application d'authentification

Derniére utilisation: 1 févr. 2024, 15:49
Emplacement: Sept-lles, Canada (205.236.76.80)

Modifier
Tester

Supprimer
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